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по антитеррористической защищенности 
ОГКУСО СРЦН «Рябинка»

1. Общие положения.
[bookmark: text]1.Настоящее Положение разработано в соответствии с пунктом 4 части 2 статьи 5 Федерального закона "О противодействии терроризму" , Постановлением  Правительства РФ от 13 мая 2016 г. N 410 "Об утверждении требований к антитеррористической защищенности объектов (территорий) Министерства труда и социальной защиты Российской Федерации и объектов (территорий), относящихся к сфере деятельности Министерства труда и социальной защиты Российской Федерации, Паспорта безопасности ОГКУСО СРЦН «Рябинка».
2. Настоящее Положение устанавливают комплекс мероприятий, направленных на обеспечение антитеррористической защищенности Учреждения, включая вопросы инженерно-технической укрепленности, категорирования, контроля за выполнением настоящих требований и разработки паспорта безопасности объектов (территорий).
2. Организационно – профилактические мероприятия.
Под объектами и территорией ОГКУСО СРЦН «Рябинка» понимаются  здание административного корпуса учреждения, здание склада  и гаража, территория по периметру, расположенные по адресу:  Ульяновская область, Инзенский район, с.Труслейка, ул.Луговая ,д.102, подведомственные Министерству семейной, демографической политики и социального благополучия Ульяновской области, предоставляющие социальные услуги в  стационарной форме. 
Ответственность за обеспечение  антитеррористической защищенности объектов и территории возлагается на руководителя Учреждения и должностное лицо, ответственное за обеспечение антитеррористической защищенности приказом директора; 
Антитеррористическая защищенность объекта (территории) ОГКУСО СРЦН «Рябинка» (далее учреждения)  обеспечивается путем осуществления комплекса мер, направленных:
а) на воспрепятствование неправомерному проникновению на объект (территорию);
б) на выявление потенциальных нарушителей пропускного и внутриобъектового режимов,
установленных на объекте (территории), и (или) признаков подготовки совершения террористического акта или его совершения;
в) на пресечение попыток совершения террористического акта на объекте социального обслуживания;
г) на минимизацию возможных последствий совершения террористического акта на объекте(территории) и ликвидацию угрозы его совершения;
д) на защиту служебной информации ограниченного распространения, содержащейся в паспорте безопасности объекта (территории), иных документах объекта (территории) и на других материальных носителях информации, в том числе служебной информации ограниченного распространения о принимаемых мерах по антитеррористической
защищенности такого объекта (территории);
е) на выявление и предотвращение несанкционированного проноса (провоза) и применения на объекте (территории) токсичных химикатов, отравляющих веществ и патогенных биологических агентов, в том числе при их получении посредством почтовых отправлений.
Мерами, направленными на воспрепятствование неправомерному проникновению на объект (территорию), являются:
а) организация охраны и установление пропускного режима подразделениями ведомственной охраны федеральных органов исполнительной власти в области транспорта или частными
охранными организациями (далее - работники охраны);
б) оснащение объектов (территорий) инженерно-техническими средствами охраны и средствами связи, а также поддержание их в исправном состоянии;
в) контроль за наиболее вероятными направлениями и местами проникновения на объект (территорию) посторонних лиц;
г) своевременное обнаружение фактов несанкционированного проникновения на объект(территорию);
д) оперативные действия работников охраны по пресечению несанкционированного проникновения на объект (территорию) посторонних лиц.
Мерами, направленными на выявление потенциальных нарушителей установленного на (территории) режима и (или) признаков подготовки или  совершения террористического акта, являются:
а) мониторинг обстановки внутри объекта (территории);
б) анализ и обобщение материалов системы видеонаблюдения, фактов нарушения пропускного режима, попыток несанкционированного проникновения на объект (территорию) посторонних лиц и провокаций работников охраны на неправомерные действия; обеспечение периодического осмотра объекта (территории) для своевременного
обнаружения потенциально опасных для жизни и здоровья людей предметов (веществ);
г) контроль за деятельностью работников, привлекаемых к ремонту и обслуживанию объекта (территории).
Мерами, направленными на пресечение попыток совершения террористического акта на объекте (территории), являются:
а) информирование работников, находящихся на объекте (территории), о порядке действий при обнаружении признаков подготовки террористического акта;
б) своевременное обнаружение угрозы совершения террористического акта на объекте (территории) и информирование об этом территориальных органов безопасности, территориальных органов Министерства внутренних дел Российской Федерации и территориальных органов Федеральной службы войск национальной гвардии Российской Федерации;
в) ограничение доступа к обнаруженным потенциально опасным предметам (веществам);
г) обучение и отработка действий работников охраны по предотвращению террористических актов в конкретных условиях обстановки.
Мерами, направленными на минимизацию возможных последствий и ликвидацию угрозы совершения террористического акта на объекте (территории), являются:
а) своевременное доведение информации об угрозе совершения или о совершении террористического акта до сведения территориальных органов
безопасности, территориальных органов Министерства внутренних  дел  Российской Федерации, территориальных органов Федеральной службы войск национальной гвардии Российской Федерации и территориальных органов Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных
бедствий;
б) своевременное оповещение людей о возникновении ситуаций, связанных с угрозой  совершения (совершением) террористического акта и применением на объекте (территории) токсичных химикатов, отравляющих веществ, патогенных биологических агентов, а также обеспечение эвакуации людей с объекта (территории);
в) проведение учений и тренировок с отработкой действий в ситуациях, связанных с угрозой совершения (совершением) террористического акта, работников, находящихся на объекте (территории), в том числе по безопасной и своевременной их эвакуации с объекта (территории);
г)своевременное оказание помощи лицам, пострадавшим от террористического акта.
Мерами, направленными на обеспечение защиты служебной информации ограниченного распространения, содержащейся в паспорте безопасности объекта (территории), иных документах и на других материальных носителях информации, в том числе информации ограниченного распространения о принимаемых мерах по антитеррористической защищенности объекта (территории), являются:
а) ограничение доступа должностных и иных лиц к служебной информации ограниченного распространения, содержащейся в паспорте безопасности объекта (территории), иных документах и на других материальных носителях информации;
б) обеспечение надлежащего хранения и использования служебной информации ограниченного
распространения, содержащейся в паспорте безопасности объекта (территории), иных документах и на других материальных носителях информации;
в) выявление возможных каналов и предупреждение утечки служебной информации ограниченного распространения, содержащейся в паспорте безопасности объекта (территории), иных документах и на других материальных носителях информации.
Мерами, направленными на выявление и предотвращение несанкционированного проноса (провоза) и применения на объекте (территории) токсичных химикатов, отравляющих веществ и патогенных биологических агентов, в том числе при их получении посредством
почтовых отправлений, являются:
а) организация санкционированного допуска на объекты (территории) посетителей и автотранспортных средств;
б) своевременное выявление фактов нарушения пропускного режима, попыток проноса (провоза) токсичных химикатов, отравляющих веществ и патогенных биологических агентов на объекты (территории);
в) обеспечение достаточного уровня подготовки должностных лиц и персонала объектов (территорий) по вопросам выявления и предупреждения применения на объекте (территории) токсичных химикатов, отравляющих веществ и патогенных биологических агентов, в том числе при их получении посредством почтовых отправлений;
г) обучение и отработка действий работников охраны по выявлению и предотвращению несанкционированного проноса (провоза) и применения на объекте (территории) токсичных химикатов, отравляющих веществ и патогенных биологических агентов в конкретных условиях обстановки.
В целях обеспечения антитеррористической защищенности учреждения  осуществляются следующие мероприятия:
а) организация охраны объектов (территорий);
б) назначение должностных лиц, ответственных за выполнение мероприятий  по антитеррористической защищенности объектов (территорий);
в) обеспечение объектов (территорий) средствами связи для оперативного информирования территориальных органов безопасности, территориальных органов Министерства внутренних дел Российской Федерации, территориальных органов Федеральной службы войск национальной гвардии Российской Федерации и территориальных органов Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий об угрозах совершения (о совершении) террористических актов;
г) обеспечение средствами оповещения и экстренной эвакуации людей в случае поступления информации об угрозах террористического характера;
д) оборудование объектов (территорий) инженерно-техническими средствами и системами охраны 

	В целях обеспечения необходимой степени антитеррористической защищенности в Учреждении разработаны и утверждены организационно-распорядительные документы:
	- Приказ о назначении лица, ответственного за обеспечение антитеррористической защищенности;
-Приказ об организации пропускного и внутриобъектового режимов и осуществления контроля их функционирования; Допуск лиц и автотранспортных средств на территорию осуществляется после согласования с директором или заместителем директора (по общим вопросам); бесконтрольное пребывание в учреждении и на территории лиц и транспортных средств исключено;
- Порядок эвакуации работников и воспитанников в случае возникновения любой ЧС;
- Положение о порядке работы со служебной информацией, информацией ограниченного распространения и доступа, иной конфиденциальной информацией, особенностях обработки персональных данных;
-  План работы на текущий год по антитеррористической защищенности; 
- Инструкции по антитеррористической безопасности; 
- Порядок действия сотрудников при обнаружении подозрительного предмета, который может оказаться взрывным устройством; 
- Порядок действия при совершении террористического акта; 
- План и порядок взаимодействия и взаимного обмена информацией с органами безопасности и территориальными органами Министерства внутренних дел Российской Федерации по вопросам противодействия терроризму и экстремизму;
- Проведено категорирование в 2016 г. в соответствии с Распоряжением Главного управления труда, занятости и социального благополучия Ульяновской области;
- Учреждение оснащено 2 камерами наружного видеонаблюдения в целях неправомерного проникновения на территорию, камерами внутреннего наблюдения в здании учреждения  в целях контроля за сотрудниками;
- Учреждение оборудовано системой пожарной сигнализации с выводом ее на пульт МЧС; 
-  Установлена тревожная кнопка с выводом ее на пульт Инзенского отдела вневедомственной охраны Филиал ФГКУ «УВО ВНГ России по Ульяновской области», заключен контракт по оказанию услуг по реагированию на срабатывание средств тревожной сигнализации и экстренном выезде наряда полиции №37/19 от 20.01.2021г.
- Проводится регулярный контроль за эксплуатацией инженерно – технических средств и системы охраны, оснащением бесперебойной и устойчивой связью, состояния систем подземных коммуникаций и складских помещений;
- 1 раз в квартал проводятся обучение и тренировка работников Учреждения способам защиты и действиям при угрозе совершения террористического акта или его совершении;
- Осуществляется периодический обход и осмотр территории,  помещений, систем подземных коммуникаций, стоянок автотранспорта, а также периодическая проверка складских помещений;

Меры, направленные на выявление и предотвращение несанкционированного проноса (провоза) и применения токсичных химикатов, отравляющих веществ и патогенных биологических агентов, в том числе посредством почтовых отправлений:  
- организация санкционированного допуска на объекты (территории) посетителей и автотранспортных средств;
- своевременное выявление фактов нарушения пропускного режима, попыток проноса (провоза) токсичных химикатов, отравляющих веществ и патогенных биологических агентов на объекты (территории);
- обеспечение достаточного уровня подготовки должностных лиц и персонала  по вопросам выявления и предупреждения применения на объекте (территории) токсичных химикатов, отравляющих веществ и патогенных биологических агентов, в том числе при их получении посредством почтовых отправлений; 
- обучение и отработка действий работников охраны по выявлению и предотвращению несанкционированного проноса (провоза) и применения на объекте (территории) токсичных химикатов, отравляющих веществ и патогенных биологических агентов в конкретных условиях обстановки, периодической проверки (обхода и осмотра) зданий, сооружений и строений;
- обучения работников объекта (территории) способам защиты и действиям в случае применения на объекте (территории) токсичных химикатов, отравляющих веществ и патогенных биологических агентов.
-при осуществлении работы с почтовыми отправлениями (письмами и обращениями граждан) основными характерными признаками "подозрительных" писем (бандеролей) указывающих на угрозу (предпосылки) возникновения террористического акта биологического, радиационного и химического происхождения, являются:
 а) неожиданный для учреждения адресат;
б)- оформление детским почерком почтового отправления;
 в) письмо (бандероль) адресовано работнику, уже не работающему в учреждении, или имеются еще какие-либо неточности в адресе; 
г) письмо (бандероль) не имеет обратного адреса или имеет неправильный обратный адрес; 
-д)почтовая марка на конверте не соответствует городу (государству) в обратном адресе; 
е) письмо (бандероль) помечено ограничениями типа "Лично" и "Конфиденциально"; 
д) конверт (упаковка бандероли) необычен по форме, весу, размеру, неровен по бокам и т.д.; 
ж) конверты (упаковка бандероли) имеют странный запах или цвет, в них прощупываются посторонние вложения; 
з) визуальное (при «просвете» письма с использованием яркого источника света: солнечный свет, лампа, пр.) или тактильное (на ощупь без вскрытии конверта) определение наличия в «подозрительном» письме, порошкообразного вещества.
 Действия работника осуществляющего работу с почтовыми отправлениями при получении письма (бандероли) с подозрительными признаками: 
- не вскрывать конверт (бандероль);
-положить его в пластиковый пакет, а в другой пластиковый пакет - лежащие в непосредственной близости с письмом (бандеролью) предметы;
 - при повреждении конверта или вскрытии его и просыпании на стол (пол) находящегося в нем порошкообразного вещества, положить конверт на просыпанное вещество и накрыть его пластиковым пакетом;
 - убедиться, что "подозрительная" или поврежденная почта отделена от других писем и бандеролей и ближайшая к ней поверхность ограничена;
 - вымыть руки водой с мылом и убедиться, что все, кто трогал "подозрительное" письмо (бандероль), также вымыли руки водой с мылом;
 - незамедлительно доложить о факте получения "подозрительного" письма (бандероли) руководителю учреждения (организации) и в дальнейшем действовать по его указанию.

Порядок информирования об угрозе совершения или о совершении террористического акта на объектах (территориях) и реагирования лиц, ответственных за обеспечение антитеррористической защищенности объектов (территорий) на полученную информацию
 
При обнаружении угрозы совершения террористического акта на объекте (территории), получении информации (в том числе анонимной) об угрозе совершения или при совершении террористического акта на объекте (территории) руководитель объекта, либо уполномоченное им лицо, незамедлительно информирует об этом с помощью любых доступных средств связи территориальный орган безопасности, территориальный орган Федеральной службы войск национальной гвардии Российской Федерации, территориальный орган Министерства внутренних дел Российской Федерации и территориальный орган Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий по месту нахождения объекта (территории), а также Министерство семейной, демографической политики и социального благополучия Ульяновской области.  
Работники объекта (территории) при обнаружении угрозы совершения террористического акта на объекте (территории), получении информации (в том числе анонимной) об угрозе совершения террористического акта на объекте (территории) обязаны незамедлительно сообщить указанную информацию руководителю объекта (замещающему его лицу) или сотрудникам охраны.
Лицо, передающее указанную информацию с помощью средств связи, сообщает:
а) свои фамилию, имя, отчество (при наличии) и занимаемую должность;
б) наименование объекта (территории) и его точный адрес;
в) дату и время получения информации об угрозе совершения или о совершении террористического акта на объекте (территории);
г) характер информации об угрозе совершения террористического акта или характер совершенного террористического акта;
д) количество находящихся на объекте (территории) людей;
е) другие значимые сведения по запросу; 
Лицо, передавшее информацию об угрозе совершения или о совершении террористического акта, фиксирует (записывает) фамилию, имя, отчество (при наличии), занимаемую должность лица, принявшего информацию, а также дату и время ее передачи.
Руководитель объекта (замещающее его лицо) при обнаружении угрозы совершения террористического акта на объекте (территории) или получении информации об угрозе совершения террористического акта на объекте (территории) обеспечивает:
а) оповещение работников и иных лиц, находящихся на объекте (территории), об угрозе совершения террористического акта;
б) безопасную и беспрепятственную эвакуацию работников, обучающихся и иных лиц, находящихся на объекте (территории);
в) усиление охраны и контроля пропускного и внутриобъектового режимов, а также прекращение доступа людей и транспортных средств на объект (территорию);
г) беспрепятственный доступ на объект (территорию) оперативных подразделений территориальных органов безопасности, территориальных органов Министерства внутренних дел Российской Федерации, территориальных органов Федеральной службы войск национальной гвардии Российской Федерации и территориальных органов Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий.
 
Контроль за выполнением требований к антитеррористической защищенности объектов (территорий)

Контроль за выполнением требований к антитеррористической защищенности объектов (территорий) осуществляется руководителями органов (организаций), являющихся правообладателями объектов (территорий), или уполномоченными ими лицами в виде плановых и внеплановых проверок антитеррористической защищенности объектов (территорий) в целях:
а) проверки выполнения на объектах (территориях) требований к их антитеррористической защищенности, а также разработанных в соответствии с ними организационно-распорядительных документов органов (организаций), являющихся правообладателями объектов (территорий);
б) оценки эффективности системы обеспечения антитеррористической защищенности объектов (территорий) и реализации мероприятий по обеспечению антитеррористической защищенности объектов (территорий);
в) выработки и реализации мер по устранению выявленных в ходе проведения проверок антитеррористической защищенности объектов (территорий) недостатков.
 	О проведении плановой проверки руководитель объекта  уведомляется не позднее 3 рабочих дней до начала проведения такой проверки.
Внеплановая проверка антитеррористической защищенности объекта (территории) проводится по решению руководителя органа (организации), являющегося правообладателем объекта (территории), и (или) вышестоящего органа (организации) при получении информации о несоблюдении на объекте (территории) требований к обеспечению антитеррористической защищенности объекта (территории), а также после истечения срока исполнения ранее выданного предписания об устранении выявленных нарушений.
Перечень должностных лиц, уполномоченных на проведение проверок антитеррористической защищенности объектов (территорий), определяется руководителями органов (организаций), являющихся правообладателями объектов (территорий). Срок проведения плановых проверок не может превышать 15 рабочих дней, внеплановых проверок - 7 рабочих дней. 
 Результаты проверки оформляются актом проверки. При наличии недостатков, указанных в акте проверки, руководитель объекта составляет план мероприятий по устранению недостатков, выявленных в ходе проведения проверки.



 

